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2. SCOPUL PROCEDURII

v' Acestea au ca scop principal modul de creare, administrare a conturilor, si folosire a
parolelor create in reteaua internet si intranet ARFCN.
Scopul acestei proceduri este acela de a respecta urmatoarele reguli:

Personalul care asigurd suport tehnic, administratorii de sistem, responsabilii IT si alte
persoane pot avea conturi cu drepturi de acces privilegiat in comparatie cu utilizatorii obisnuiti.
Datorita faptului ca aceste conturi pentru acces administrativ au mai multe privilegii, aprobarea,
verificarea §i monitorizarea acestora sunt extrem de importante din punctul de vedere al
securitatii SI.

Parola de acces este proprietatea personala a utilizatorului final, care va fi obligat sa respecte
regulile stabilite de responsabilul IT.

2.1. Stabileste modul de folosire, creare si administrare a conturilor in reteaua internet si intranet
ARFCN transmise prin intermediul resurselor informatice.

2.2. Da asigurdri cu privire la existenta documentatiei adecvate derularii activitatii de rezolvare a
unui incident de securitate.

2.3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului.

2.4. Sprijind auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control si pe
conducatorii ARFCN in luarea deciziei.

3. DOMENIUL DE APLICARE

3.1 Precizarea (definirea) activitatii la care se refera procedura operationali:
Procedura se referd la modul la care sa aveti tot timpul controlul asupra unittiilor,
laptop-urilor cand acestea nu sunt protejate prin parola de acces si cont de user instalat
Daca sunteti nevoit sa lasati, de exemplu, un laptop in camera de hotel, se recomandi
ca acesta sa fie oprit §i sd aiba discurile criptate. Sistemele de operare recente oferi
nativ capabilitatea de criptare a retelei intranet si internet in sistemul informatic
realizatd de personalul ARFCN stabilind totodata reguile, normele si masuri le de
prevenire si combatere a incidentelor de securitate.

3.2 Scopul administrarii sistemului informatic, privind asigurarea securititii acestuia,
in conformitate cu legile in vigoare.

3.3 Listarea principalelor activitati de care depinde si/sau care depind de activitatea
procedurata. De activitatea procedurata depind toate celelalte activitati din cadrul institutiei,
datorita rolului pe care aceasta activitate il are in cadrul derularii corecte si la timp a tuturor
proceselor.

3.4 Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale
activitafii procedurate:

3.4.1 Compartimente furnizare de date: Toate structurile
3.4.2 Compartimente furnizoare de rezultate: Toate structurile
3.4.3 Compartimente implicate in procesul activitatii: Toate structurile




Procedura operationali Edifia 1
privind modul de creare si Revizia
administrare a cont.uri]or si Pagina
parolelor userilor 4 din 17
Academia Romanad - Filiala Cluj-Napoca
COMPARTIMENT IT COD: PO-CIT-12 Exemplar nr. 1

4. DOCUMENTE DE REFERINTA

4.1. Reglementiri internationale

- ISO 17799 — Standard al Organizatiei Internationale de Standardizare (ISO) ce
contine recomandari privitoare la securitatea digitala.
http://www.iso17799software.com/what.htm;

- ISO/CEI 27001: 2013 — Standard al Organizatiei Internationale de Standardizare (ISO)
pentru Securitatea Informatiei; Tehnologia informatiei. Tehnici de securitate. Sisteme
de management a securititii informatiei;

-ISO/CET 27002: 2018 - Standard al Organizatiei Internationale de Standardizare (1ISO)

pentru Securitatea Informatiei;

- Tehnologia informatiei. Tehnici  de securitate. Cod de bund practicd pentru

managementul securitdtii informatiei;

- Regulamentul (UE) 679/2016 privind protectia persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
(Regulamentul general privind protectia datelor - GDPR)

- Directiva (UE) 2016/680 referitoare la protectia datelor personale in cadrul activitatilor

specifice desfasurate de autoritatile de aplicare a legii

4.2. Legislafie primardi

- Legea nr. 8/1996 privind dreptul de autor si drepturile conexe;

- Legeanr. 455 din 18 iulie 2001 privind semnatura electronica;

- Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes
public;

- Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a
prelucrarilor de date cu caracter personal;

- Legea nr. 182 din 12 aprilie 2002 privind protectia informafiilor clasificate;

- Hotararea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

- Legea 506/2004 (TT) - privind prelucrarea datelor cu caracter personal si protectia vietii
private in cadrul comunicatiilor electronice:

- Ordonanta de Guvern nr.124/2000 (TI) - pentru completarea cadrului juridic
privind dreptul de autor si drepturile conexe, prin adoptarea de mésuri pentru combaterea
pirateriei in domeniile audio §i video, precum si a programelor pentru calculator;

- Legea 213/2002 (TI) - privind aprobarea Ordonantei Guvernului nr. 124/2000
pentru completarea cadrului juridic privind dreptul de autor si drepturile conexe prin
adoptarea de masuri pentru combaterea pirateriei in domeniile audio i video, precum si
a programelor pentru calculator;

- Legea nr. 135/2007, legea privind arhivarea documentelor in forma electronica;

-HG 58/1998 — pentru aprobarea Strategiei nationale de informatizare si
implementare in ritm accelerat a societatii informationale si a Programului de actiuni
privind utilizarea pe scard largd si dezvoltarea sectorului tehnologiilor informatiei in
Romania;

- Ordinul nr. 279/2012 privind aprobarea modelului-cadru al protocolului de
cooperare in vederea schimbului de informatii intre Agentia Nationald de Administrare
Fiscald si autorititile administratiei publice locale — (Preluare politica biroului curat)

- Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
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2016 privind protectia persoanclor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor)

- Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice

- OSSG 600/2018 — privind aprobarea Codului controlului intern managerial al
entitatilor publice

- Ghidul de securitate informatica pentru functionarii publici, CERT-RO;

4.3. Legislatie secundara
a. Statutul Academiei Romane;
b. Legeanr. 752/2001 privind organizarea si functionarea Academiei Roméne cu modificarile

si completarile ulterioare

4.4. Alte documente, inclusiv reglementari interne ale entitatii publice
a. Regulamentul Intern al Academiei Romane Filiala Cluj-Napoca;
b. Regulamentul de Organizare si Functionare al Academiei Romane Filiala Cluj-Napoca;
c. PS—ARFC 00
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5. DEFINITII SI ABREVIERI

a.  Definitii ale termenilor specifici utilizati in activitatea reglementati de prezenta PO
Nr. Teimailh Definitia si/sau, daca este cazul, actul normativ care defineste
crt. termenul

i | Cont O entitate §peciﬁcaté printr-un _ideptiﬁcator si/sau parold pentru
accesul la sistemul de comunicatie si/sa la o resursa de calcul.
Orice informatii privind o persoana fizica identificata sau
identificabila (persoana vizata); o persoana fizica identificabila
Dita.dii este 0 persoana care poate fi ident.iﬁcat-a“. direct sau indirect, in
5 | claracter special prin rc?ferlr?}a un element de 1dr§:nt1tlcare3 cum ar fiun nume,
personal un numar de 1dent|_t1care, date de localizare, un identificator online,
sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale.
| - Fapt iden‘tiﬁcat T.n lggnéturé cu .sta.lreil unui sistem, a upui servicliu,
" sau a unei -re-tele indicand (?.pos1b1151 incilcare a p011t1q11 de_ securitate
securitatea a 1nfqrma‘g1€1, un esec al‘mljloacelor (_ie control sau o situatie 1gn.0ra-t_z?1
3 | informatiei anterior dar care poate fi relevanta din punct de vedere al securitatii.
4 Guzdd (Hosi) Ur.1. sistem care ofera servicii pentru un anumit numir de
utilizatori.
In termeni informatici este definit ca un eveniment prin care se
incearca sau se realizeaza accesul la un sistem informatic, un atac
asupra integritatii si/sau confidentialitatii informatiei de pe un sistem
Incident de informatic automatizat. Aceasta include examinarea saunavigarea
5 . neautorizatd, intreruperea sau anularea unui serviciu, date alterate
Securitate ;
sau distruse, prelucrarea (procesarea), stocarea sau extragerea
informatiilor, modificarea informatiilor sistemului referitoare la
caracteristicile componentelor hardware, firmware sau software cu
sau fari stiinta sau intentia utilizatorului.
Incident Unul sau o serie de evenimente privind securitatea informatiei
privind nedorite sau neprevizute care au o probabilitate semnificativa de
6 securitatea compromitere a operatiunilor de business si de ameninfare a
informatiei securitatii informatiel.
Sistem global care interconecteaza calculatoare si retele de
7 e calculatoare. Acestea sunt definute de mai multe organizatii,
agentii guvernamentale, societati, institutii academice.
Retea privati destinatd comunicatiilor si partajérii informatiilor,
care, ca si reteaua Internet, foloseste suita de protocoale TCP/IP, insa
8 Intranes este accesibild doar utilizatorilor autorizati din cadrul unei
organizafii (institufii). In mod obisnuit, refeaua Intranet a unei
organizatii este protejatd printr-un sistem de protectie (firewall).
9 Actiuni intreprinse in vederea afectarii informatiilor si sistemelor |
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Protectie informatice ostile, in timp ce protejeaza informatiile si sistemele

informationali

informatice proprii.

10

Securitatea
fizica

Domeniul securitatii care prezinta atat masuri pentru prevenire cat
si pentru impiedicarea atacatorilor sa aiba acces la obiective, resurse
sau informatii $i recomanddri privind proiectarea infrastructurii
pentru a opune rezisten{a la actele ostile.

11

Securitatea
informatiei

Set de masuri tehnice si organizatorice care au ca scop asigurarea

pastrarea confidentialitafii, integritatii si a disponibilitatii
informatiei.

12

Semndatura
electronica

Atribut indispensabil al documentului electronic, obtinut in urma
transformarii criptografice a acestuia, cu utilizarea cheii private,
conform prevederilor Legii nr. 455/2001 privind semnatura
electronica, republicata.

13

Server

Un program de calculator care ofera servicii altor programe aflate
pe acelasi calculator sau pe calculatoare diferite. Un calculator
care ruleazd un program tip server este denumit in mod frecvent
server, cu toate cd pe acelasi calculator mai pot rula si alte programe
de tip client sau server.

14

Sistem
informatic

Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor si informatiilor pentru furnizarea lor,
cunostintelor si a produselor digitale. Componentele unui sistem
informatic sunt hardware, software, telecomunicatii, datele
prelucrate, baze de date. resurse umane, precum si proceduri.
Sistemul informatic al ARFC cuprinde resursele informatice si de
comunicatii ale ARFC.

15

Stocarea
Externa

(Offsite)

Stocarea externd trebuie sd se realizeze intr-o zona geografica

diferitd de sediul ARFC in care este putin probabil si se produca
efecte de acelasi tip in cazul unui dezastru. Pe baza unei evaluiri a
informatiei pentru care s-au realizat copii de sigurantd, mutarea
mediilor de backup din cladire si depozitarea lor intr-o altd
zond/locatie securizata din ARFC din Cluj poate inlocui stocarea
externa.

16

Resurse
informatice  si
de comunicatii

Toate dispozitivele de tiparire/imprimare, dispozitive de afisare,

medii de stocare a informatiilor, si toate activititile asociate
calculatorului care implicd utilizarea Sistemului Informatic,
dispozitiv capabil sa receptioneze e-mail, s navigheze pe site-uri de
Web, cu alte cuvinte, capabil sa transmita, stocheze, administreze
date electronice, incluzand, dar nu limitat la: mainframe-uri, servere,
calculatoare personale, laptop-uri, calculatoare de  buzunar,
asistent digital personal (Personal Digital Assistant - PDA),
smartphone-uri, pagere, sisteme de

* Se vor defini doar termenii specifici utilizati in PO, pentru ceilalti se va face trimitere la PS-ARFC.00.




Academia Romand - Filiala Cluj-Napoca

Procedura operationali Editia 1
privind modul de creare si Revizia

administrare a cont.urllor si Pagina

parolelor userilor 8 din 17

COD: PO-CIT-12

COMPARTIMENT IT Examplar nr. 1
b.  Abrevieri
:Ir: Abreviere Termenul abreviat
1 [A Aprobare
2 | Ah. Arhivare
3 | Ap. Aplicare
4 | ARFCN Academia Romana - Filiala Cluj-Napoca
5 | CFC Compartiment Financiar -Contabilitate
6 | CRU Compartiment Resurse Umane
7 | CSAL CompartimentSalarizare
8 | CTA Compartiment Tehnic Administrativ
3 11T Compartiment IT
10 | CGT Compartiment Granturi
11 | CSSM Compartiment Securitate si Sanatate iIn Munca
12 | BVC Buget de venituri si cheltuieli
13 | CAP Compartiment Achizitii Publice
14 | CAPI Compartimentul de Audit Public Intern
15 | CJ CompartimentJuridic
16 | CSECR Compartiment Secretariat
17 | CREG Compartiment Registratura
18 | CMSCIM Comisia de monitorizare a Sistemului de Control Intern Managerial
19 [ CtS Contabil sef al ARFC
20 | DAdj.ARFC | Director adjunct in cadrul ARFC
21 | DI-ARFC Directorul de institut/centru/colectiv de cercetare din cadrul ARFC
22 | DP Directorul de proiect
23 |E Elaborare
24 | F Formular
25 | IL Instructiune de lucru
26 | PARFC Presedintele Filialei Cluj-Napoca a Academiei Roméne
27 | PCM Presedintele Comisiei de Monitorizare
28 | PS Procedura de sistem
29 | PO Procedura operationald
30 | SCIM Sistem de Control Intern Managerial
31 |V Verificare
32 | ILIL Institutul de Lingvistica si Istorie Literara “Sextil Puscariu”
33 | BARCJ Biblioteca Academiei Roméne — Filiala Cluj-Napoca
34 | IGB Institutul de Istorie “George Baritiu — Departamentul de Istorie
35 | DCSU Institutul de Istorie “George Baritiu” — Departamentul de Cercetari Socio-Umane
36 | CST Centrul de Studii Transilvane
37 | IAFAR Arhiva de Folclor a Academiei Romane
38 | IAIA Institutul de Arheologie si Istoria Artei
39 | CGC Colectivul de Geografie Cluyj
40 | ICTP Institutul de Calcul .. Tiberiu Popoviciu™
41 | OACJ Observatorul Astronomic Cluyj
42 | ISER Institutul de Speologie “Emil Racovita” — ColectivulCluj
43 | ICSUMS Institutul de Cercetari Socio-Umane din Tg. Mures
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6. DESCRIEREA PROCEDURII
Pentru a le contracara, iata cateva recomandari:

e Accesul la sistem este permis doar personalului autorizat si identificat in mod unic

e (utilizatori/users - parold);

e Toate conturile create trebuie sa aiba asociata o cerere $i 0 aprobare corespunzatoare;

e Toate conturile de acces se vor crea in formatul standard cont utilizator
prenume. nume

e Prin contractul de munca si/sau alte documente toti utilizatorii accepta prevederile
regulamentelor privind securitatea sistemului informatic;

e Toti utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind
contul de acces;

e Toate conturile trebuie sa se poata identifica in mod unic, utilizand numele de cont
asociat;

o Toate parolele pentru conturi trebuie sa fie create si folosite in conformitate cu
regulamentele existente;

e Toate conturile utilizator care nu au fost accesate timp de 90 de zile vor fi
dezactivate;

e Dupa inca 90 zile conturile vor fi blocate daca nu s-a solicitat accesul la acestea;

e Responsabilul IT trebuie s aiba o documentatie de modificare a conturilor de
utilizator pentru situatii precum schimbdéri ale numelor de familie, modificari
privind contul (numele contului), modificari ale drepturilor de utilizator;

e Institutele si/sau Centrele/Colectivele ARFCN. prin responsabilii IT desemnati,
trebuie si prezinte la Compartimentul IT o listd cu informatii in plan administrativ
pentru toate sistemele conectate la reteaua de comunicatii a Filialei Cluj-
Napoca a Academiei Romaéne. Aceastd listd trebuie reficuti si prezentati la
Compartimentul IT anual sau de fiecare data cind apar modificiri de orice naturi.

Parola de acces este proprietatea personala a utilizatorului final, care va fi
obligat sa respecte urmitoarele reguli:

e Orice parola ar trebui sa fie complexa si s3 aiba o lungime minimi de 11 caractere.

O parola complexa este un sir de caractere compus din litere minuscule, majuscule,

cifre si simboluri (Yo$#+-&"* ...).
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Criterii pentru stabilirea unei parole:
- nu este deloc recomandata folosirea simpla a datelor personale (ex: data nasterii, nume,
prenume etc.) ca parole.
- folositi cifre §i simboluri usor de asociat prin forma lor cu litere. De exemplu: a=@ B=8,
E=3, i=1, I=!, O=0(zero), s=8$.
Exemple:

P m4mé& - 0

- faceti asocieri dupa ceva ce va place: o carte, titlul unei melodii, titlul unui film,
personajele dintr-un film etc. si trasati-va niste reguli de formare a parolei pe care sa le
folositi de fiecare datd cand aveti nevoie de o parola noud.

De exemplu: Prin asocierea initialelor (sd hotardm ca le vom folosi ca litere minuscule) titlului filmului
,Pulp fiction” cu primele doua litere din numele si prenumele personajelor Vincent Vega si Mia Wallace,
folosind cifre si simboluri usor de asociat cu litere (i=1, e=3, a=(@), se poate obtine parola: pfVIVIMIW(@.
Nu trebuie sa va straduii foarte mult sd tineti minte aceastd parola - care pare a fi complicatd la prima

vedere - pentru ca o puteti deduce logic de fiecare datd cand aveti nevoie de ea, important e sa tineti minte
regulile dupa care ati format-o.

e Nu va folosi aceeasi parola pentru mai multe conturi;

e Nu va afisa parola de acces prin scriere/tiparire pe hartie sau post-it sau alte
asemenea suporturi;

e Nu va transmite parola de acces altor persoane, inclusiv colegilor de birou, chiar
dacd acestia se ofera si i1 ajute in utilizarea statiei de lucru;

o Inainte de plecarea din sediu pentru perioade mai mari de timp (delegatii, concedii
etc.) va pune la dispozitia colegilor sai datele care le-ar putea fi necesare pentru buna
desfasurare a activitatii, astfel incat acestia sd nu aiba nevoie ulterior de parola sa de
acces;

e Daci trebuie s lucreze pe o alta statie decét cea pentru care este responsabil, el va
folosi propriul nume de utilizator (user name) si parola de acces (password) proprie
pentru a accesa aceasta stafie, dac aceasta este Intr-un domeniu; in caz contrar,
administratorul de retea va crea un nou cont pentru acel utilizator;

e Nu va incerca si anuleze parolele de acces pentru bios, daca acestea exista;

e Asiguri protejarea accesului la date prin blocarea statiei de lucru ori de cate ori este
obligat s se deplaseze de 1anga aceasta;

e FEste singurul raspunzitor de confidentialitatea parolei de acces, aceasta fiind
mijlocul de autentificare si prima barierd in cazul unei tentative de acces neautorizat
la resurse;

e Daca aveti multe parole le puteti scrie intr-un figier, insd criptati acel figier i
asigurati-va ci nu-1 veti pierde. Evitati denumirea acelui fisier cu una explicitd
(parolelemele.zip);

e Evitati sa pastrati parole in agende electronice, telefoane mobile — pot fi furate;

e Parolele trebuie sa fie schimbate de utilizator in mod regulat, cel putin o data la 3
luni;

e Aveti grija la facilitatea browser-elor de retinere a parolelor (AutoFill,
Remember password) cu atit mai mult atunci cand calculatorul pe care lucrati e
folosit de mai multe personae;

e Parolele de cont utilizator nu trebuie divulgate niméanui, nici macar angajafilor
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care raspund de securitatea sistemelor informatice;

Daci se suspecteazi ¢d o parola a putut fi divulgata aceasta trebuie schimbata
imediat;

Administratorii de sistem nu trebuie sd@ permitd schimbarea parolelor
utilizatorilor folosind contul administrative;

Dispozitivele de calcul nu trebuie lasate nesupravegheate fara a activa un sistem de
blocare a accesului la acestea; deblocarea trebuie sa se faca folosind parola;

Reguli privind schimbarea parolei asistate de administratorul de sistem trebuie sa

respecte urmatoarea procedura:

- utilizatorul se va loga :
- administratorul va verifica drepturile de acces ale persoanei la contul
utilizator;
- utilizatorul va introduce o noua parola.
Responsabilul IT are in responsabilitate, atributii cu competente de verificare a
schimbdrii periodice a parolelor de acces

Modul de identificare si autentificare a userilor in ARFCN

Utilizatorul este responsabil pentru securitatea datelor, a informatiilor de
autentificare si a sistemelor aflate sub controlul sau;

Utilizatorul trebuie sa pastreze credentialele de acces (nume utilizator, parola, token
etc.) in sigurantd si sa nu le impartiseascd nici unei alte persoane, inclusiv colegi,
membri ai familiei sau prieteni;

Asigurarea accesului altei persoane, fie in mod deliberat, fie prin incapacitatea de a
pastra in siguranta informatiile de autentificare, reprezinta o incélcare a acestui plan;
Nici un angajat ARFCN nu trebuie, sub nici o forma, si acceseze neautorizat sau sa
permitd accesul neautorizat la informatiile, fisierele, calculatoarele sau alte
dispozitive din refeaua Academiei Romana Filiala Cluj-Napoca. Acesta este
considerat caz de frauda majora;

La pdrasirea calculatorului trebuie ca utilizatorul sa iasa din retea (log off);

Sunt interzise urmatoarele:
- incercarea utilizatorilor de a vizualiza si deduce parolele altora in timpul
introducerii acestora;
- transmiterea de parole in clar prin intermediul sistemelor de
comunicatii (e-mail, mesagerie instant, SMS etc.);
- afisarea conturilor sau parolelor de acces la echipamente sau sistem
informatic.
Toate statiile de lucru trebuie sa fie asigurate impotriva accesului neautorizat atunci
cand sunt lasate nesupravegheate;
Astfel, la parasirea calculatorului/ aplicatiei folosite, fiecare utilizator trebuie sa
aplice masuri precum blocarea sau inchiderea echipamentului si blocarea sau
inchiderea aplicatiei utilizate in functie de: durata de timp pand la urmitoarea
utilizare a echipamentului sau aplicatiei;

e Securizarea zonei in care este pozitionat echipamentul, de folosirea in comun de citre
mai multe persoane a spatiului in care este pozitionat echipamentul.
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6.1 Compartimentul IT are la bazi urmitoarele obiective:
v sa protejeze toate statiile / laptopuri, prin folosirea conturilor create si protejarea
acestora prin parole in cadrul retelei AFRCN ;
v' si dezactiveze conturile care nu mai sunt valabile care nu au fost accesate timp de
90 de zile;
v" Toate conturile trebuie sa se poati identifica in mod unic, utilizind numele de cont
asociat;

6.2 Documente utilizate
Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la pct.4.

6.3 Resurse necesare
- Computer;
- Imprimanta;
- Copiator;
- Consumabile (cerneald/toner) ;
- Hartie xerox;
- Dosare.

6.4 Modul de lucru.
Planificarea si actiunilor activitatii:

Operatiunile si actiuni le privind activitatea procedurata se vor derula de catre toate
compartimentele, conform instructiuni lor din prezenta procedura.

6.5 Derularea operatiunilor si actiunilor activitatii:
- orice incélcare a procedurii care pot fi identificate va atrage de la sine dezactivarea contului
si blocarea acestuia:

RESPONSABILITATII
Coordonatorul IT are urmitoarele responsabilitati si competente:
a) creeaza conditiile de aplicare a prezentei procedurii;
b) monitorizeaza modul de folosire si de implementare privind modul de utilizare a
dispozitivelor mobile aflate in reteaua ARFCN;
¢) numeste responsabili care s asigure punerea in aplicare in elaborarea / modificarea si
gestionarea procedurilor specifice in cadrul serviciului;

Oficiul Juridic are urmatoarele responsabilititi si competente:
a) aduce la cunostinta conducerii compartimentelor aparitia / modificarea actelor care
reglementeaza sau legifereaza activitafile specifice;

Presedintele ARFC are urmitoarele responsabilitati si competente:

a) avizeaza PS si PO elaborate;

b) conciliazi aspecte neclare in relaia realizator — avizator si ia decizia finala in cazul
lipsei consensului dintre realizator — avizatori.
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3. FORMULAR DE EVIDENTA MODIFICARIILOR

Nr. | Numiérul si | Numarul si

Sl - Descrierea modificarii
crt. | data editiei | data reviziei

Nr. pag. unde
s-a efectuat
modificarea

Semnatura
conducatorului
compartimentului
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